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довірені проксі-сервери, які знають абонента та можуть підтвердити його справж-

ність, забезпечити навіть банківські транзакції, але зберігається анонімність ко-

ристувача [5]. Це вирішує задачі захисту персональних даних від їх неконтрольо-

ваного поширення, дає змогу здійснювати інтернет-торгівлю, але зменшує нако-

пичення даних про користувачів у неконтрольованих хмарних сховищах. За рі-

шенням суду історія транзакції може бути доступна для правоохоронних органів. 

Такі правила захисту доцільно запровадити за згодою батьків насамперед для ді-

тей віком до 16 років, щоб далі люди вже свідомо обирали поведінку поводження 

у всесвітній павутині. 

Пропонуються такі напрями дій: 

− висунути законодавчі ініціативи про наближення законодавства до Регла-

менту ЄС, привести практику використання персональних даних та права корис-

тувачів до вимог ЄС; 

− розробити технічні засоби анонімізації та знищення цифрового сліду, особ-

ливо для вразливих категорій населення, та ввести у дію відповідні правила; 

− сформувати у суспільстві відповідальне ставлення до персональних даних 

з метою не допущення негативних наслідків для окремих людей і для суспільства 

загалом. 
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Широке впровадження сучасних технологій, систем та каналів зв’язку ство-

рюють нові можливості для створення систем оперативного контролю і технічної 

діагностики ліній електропередач (ЛЕП) як найбільш ефективного напряму в ор-
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ганізації обслуговування високовольтного обладнання [1–2]. Без створення та впро-

вадження систем технічної діагностики ЛЕП неможливий повноцінний розвиток 

систем енергопостачання. Найбільш перспективними напрямами застосування 

систем оперативного контролю та технічної діагностики ЛЕП на базі квадрокоп-

терів є такі: 

1. Збільшення пропускної спроможності повітряних ліній за допомогою ви-

користання систем температурного контролю та моніторингу акустоемісійного та 

електромагнітного полів повітряних ліній. 

2. Оперативний контроль за технічним станом проводів ЛЕП (надмірні про-

висання, обриви тощо). 

3. Контроль за технічним станом підвісної ізоляції ЛЕП, контроль поверхне-

вого забруднення ізоляції, пошук дефектних ізоляторів у лінії. 

Системи моніторингу ЛЕП вирішують проблему безпечної експлуатації об-

ладнання шляхом використання квадрокоптерів задля вирішення задач оператив-

ного контролю та технічної діагностики ЛЕП з метою попередження небезпеки 

виникнення руйнування задовго до того, як воно відбудеться. Адже, наприклад, 

використання стандартного методу контролю стану ЛЕП, який заснований на фік-

сації високочастотних імпульсів, що виникли в зоні дефекту підвісної ізоляції, дає 

змогу оперативно оцінити стан ЛЕП, визначати тип, ступінь розвитку та небезпе-

ку дефектів [3–5]. Недоліком застосування такого контролю є необхідність вико-

ристання великої кількості спеціальних сенсорів, які встановлюються на великих 

відстанях від місць встановлення обладнання, що реєструє контрольно-діагностич-

ні параметри. 

В доповіді пропонується задля створення систем оперативного контролю та 

технічної діагностики ЛЕП використовувати дистанційні методи із застосуванням 

квадрокоптерів, що дасть змогу забезпечити: 

1) аеровізуальне інспектування (фото- та відеозйомка) за допомогою квадро-

коптерів; 

2) моніторинг, який ґрунтується на використанні знімків із прив’язкою до 

GPS-координат; 

3) використання сенсорів дасть змогу забезпечити формування мапи із зазна-

ченням результатів контролю: зусилля натягу проводів за допомогою сенсорів та 

візуального огляду з квадрокоптера, наявність зледеніння на лініях і підвісній ізо-

ляції ЛЕП та їх цілісність. 

Зазвичай наземне обстеження важкодоступних ділянок ЛЕП займає кілька 

днів, можливо, тижні. Використання квадрокоптерів скорочує час обстеження до 

кількох годин. У середньому витрати на моніторинг повітряних ЛЕП із застосу-

ванням квадрокоптера у 6 разів менші, ніж наземні методи огляду. Водночас об-

стеження 1 тис. км ЛЕП скорочується на 58 днів. 
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Варто зазначити, що виявлення та оцінка дефектів на ЛЕП здійснюється спе-

ціалістом, який аналізує цифрові знімки. Автоматизувати цей етап роботи майже 

неможливо і у більшості випадків недоцільно тому, що за прийняття остаточного 

рішення з оцінки ситуації несе певна людина, а не машина. Проте для підвищення 

ефективності планової діагностики та скорочення обсягу матеріалу, який потре-

бує ручного перегляду, доцільно використовувати методи машинного навчання 

та сегментації зображень. Ці інструменти допомагають попередньо обробляти 

дані та передавати їх до геоінформаційної системи (ГІС). 

Планова діагностика повітряних ліній електропередач (ПЛ), що включає об-

льоти на малих і середніх висотах для інспекції ліній та охоронних зон, забезпечує 

отримання детальних знімків для подальшого аналізу. Ці знімки можуть бути ви-

користані для виявлення дефектів та оцінки 3D відхилень просіки та проводів. 

Після збору даних знімки з координатами завантажуються у спеціалізоване прог-

рамне забезпечення для створення фотоплану, який потім інтегрується в ГІС. Це 

дає змогу забезпечити єдину базу даних із прив’язкою до місцевості, здійснюється 

якісний і кількісний аналіз ЛЕП та охоронних зон. 

Така система дає змогу швидко знаходити дефекти, їх описи та знімки, а та-

кож оцінювати просторові порушення габаритів ЛЕП, швидко знаходити опис і 

знімок дефекту, оцінити стан охоронних зон та ЛЕП. Використовуючи отримані 

дані, зручно формувати мапи дефектів із прив’язкою до місцевості та план робіт 

із виконання ремонтних робіт. 

 

Рисунок 1. Обстеження ЛЕП з використанням квадрокоптера 

До того ж дрони оснащуються додатковою вимірювальною технікою, яка дає 

змогу здійснювати зйомку в інфрачервоному та ультрафіолетовому діапазонах, 

реєструвати лазерні відбитки для створення хмар точок, а також транслювати ві-

део в реальному часі. Це дає змогу оперативно реагувати на надзвичайні ситуації 

та проводити моніторинг стану повітряної лінії (ПЛ) в режимі реального часу, що 

значно підвищує ефективність і безпеку обстеження будь-якого важкодоступного 

об’єкта без ризику для життя та здоров’я людей. 

Зйомка з висоти 200 м за допомогою тепловізора дає змогу виявити заболо-

чування та підтоплення в охоронних зонах, руйнування опор, перегрів великих 

трансформаторів, пожежі. Тому під час збору даних про стан ЛЕП доцільно вико-

ристовувати різну апаратуру. Деякі дефекти можна виявити лише за допомогою 
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зйомки УФ-камерою: для цього дрон зависає в повітрі на 5–10 с, а лічильник ім-

пульсів приладу видає усереднений показник розрядної активності. 

Отже, впровадження технологій дистанційного моніторингу на основі квадро-

коптерів значно покращує керування ЛЕП. Водночас квадрокоптери дають змогу 

швидко та безпечно обстежувати важкодоступні ділянки без ризику для персона-

лу, скорочуючи час і витрати на інспекцію. Їх можна використовувати без відклю-

чення ліній, що знижує ризики перебоїв енергопостачання. 
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Сьогодні одна з найбільш серйозних загроз національній безпеці – кіберата-

ки на важливі інформаційні структури. Такі атаки відбуваються постійно. З почат-

ку повномасштабної війни росія щомісяця проводить від 102 до 293 кібератак, ле-

вова частка яких припадає на критичну інфраструктуру. Під прицілом ворога по-

стійно перебуває українська енергетика. Тільки у 2023 році, згідно з даними Держ-

спецзв’язку, було зафіксовано приблизно 55 кібератак на енергооб’єкти [1]. Масш-

таби кібероперацій проти України неухильно зростають, причому в рф на націо-

нальному рівні запроваджується система масштабування кіберагресії. З початку 

великої війни хакерів координує один центр. Активно залучаються студенти тех-

нічних та військових вишів, яких системно навчають хакерству, впроваджуються 


